Test KBB - vzorovy

1. Vas kamarad se dostal do styku se switchem od spole¢nosti Cisco. Z nasledujiciho screenshotu usudte, co Vas kamarad se switchem nejspise provadél:

Switch>ena

ble

Switch#configure terminal

Enter configuration commands,

one per line. End with CNTL/Z.

Switch (config) #interface vlan 1

Switch(config-if) #ip address 192.168.0.7 255.255.255.0

Switch (config-if) #no shutdown

Switch (config-if) #exit

Switch(config)#line vty 0 15

Switch(config-line)#transport input telnet

Switch(config-line) #password ssps

Switch(config-1line) #exit

Switch (con

fig)#

a) Pokusil se zapnout mozZnost telnetu

b) Pokusil se zapnout moZnost telnetu

se telnet

vypnul.

c) Pokusil se zapnout moZnost telnetu

heslo.

d) Pokusil se zapnout mozZnost telnetu

pozadovano

nebude.

na

switchi, ale tento pokus selhal, protozZe na zacatku zménil IP adresu svého zafizeni.

switchi, ale tento pokus selhal, protoZe po nastaveni hesla pouzil prikaz ‘exit’ a tim

switchi a tento pokus se mu vydaf¥il. Pokud se pfipoji na Telnet, bude po ném pozZadovano

switchi a tento pokus se mu vydaf¥il. Pokud se pokusi pfripojit na Telnet, heslo po ném

2.V terminalu je vypsan veSkery obsah slozky hax. Na soubor soulution.txt byla pouzita operace. Dokazete urcit jaka?

user@ssps:~$ ls -la hax
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solution.txt -> solution.txt

a) Strings

b

Symlink
c) File

d) Whois

3. Co vypiSe nasledujici program?

# start

for i in range(10):

if (1 %2 ==0):
print (i)
# end
a) Vypise vsechna sudéd ¢isla od 1 do 10
b) VypiSe vSechna suda ¢isla od 0 do 8
c) Vypise vSechna lich& ¢isla od 1 do 10
d) Vypise vSechna lich& ¢isla od 0 do 10




4. Ktera z nasledujicich IP adres je v nékterém z tzv. privatnich rozsahu?

a) 10.0.21.15

b) 156.145.241.44
c) 88.12.43.111
d) 15.44.20.1

5. Jaky je rozdil mezi sitovimi prvky: Switch a Router

a) Switch se na rozdil od routeru d& konfigurovat

b

Switch propojuje poditade do lokalni sité a router sméruje mezi jednotlivymi sitémi
c) Switch se nachédzi na 2. TCP/IP vrstvé, zatimco router na 4. vrstvé

d

Router je zabezpeclenéjsi verze switche

6. Jaké sluzby standardné bézi na jednotlivych portech. Vyberte spravnou dvojici.

a) HTTP: 81

b) FTP: 30-31

c) TFTP: 70

d) DHCP: 67-68

7. Pracovnici bezpecnostni firmy pouZzili nasleduijici ptikaz v linuxovém terminalu. Co mizou soudit z nasledujiciho vystupu?

root@ssps:/# nmap -sV 192.168.1.52

Starting Nmap 7.80 ( https://nmap.org ) at 2022-11-30 10:28 UTC
Nmap scan report for 192.168.1.52

Host is up (0.012s latency).

Other addresses for 192.168.1.52 (not scanned): ::1

Not shown: 65533 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.54 ((Debian))

5432/tcp open postgresgl PostgreSQL DB 9.6.0 or later

Service detection performed. Please report any incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 6.47 seconds

a) Na serveru jsou oteviené 2 porty, na kterych bézi 2 zranitelné sluzby.
b) Na serveru jsou oteviené 2 porty, na kterych béZi 2 sluzby, které nemusi byt nutné zranitelné.
c) Na serveru je pfesné 65533 otevienych portl

d

Server je vypnuty

8. Jaky z uvedenych zpUsobU je nejvice bezpeény pro ukladani hesel uzivatelt v databazi?

a) Normalné, tak jak jsou, nic bych s nimi nedélal

b) Pouziti né&jakého z modernich hashovacich algoritmi
c) Base64 kdéddovani
d) SQL kdédovani

9. K ¢emu slouzi pfikaz v prostredi terminalu pwd?

a) Provede automaticky utok na IP adresu, kterou specifikujeme
b) VypiSe aktualni adresat
c) Presune slozku

d) Pfesune soubor




10. Jakym pfikazem ziskame nasledujici vystup?

souborl

.soubor2

.soubor3

a)
b)
c)

d)

1s
1s -a
show

sudo ls




