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Předmět MVOP – Počítačové sítě
1. Základní konfigurace
a) Metody přístupu a jejich rozdíly
b) Druhy a význam příkazových módů
c) Konfigurace hostname, hesel, banneru
d) Navigace v systému, uložení/smazání konfigurace
2. Protokoly
a) Význam protokolů v počítačových sítích
b) Architektura TCP/IP
c) Model ISO/OSI
d) Druhy PDU a jaké nosí informace
3. Fyzická vrstva
a) Účel fyzické vrstvy
b) Způsoby kódování
c) Metalické kabely (druhy, konektor, členění)
d) Optická kabeláž (druhy, konektor, členění)
4. Ethernet switching
a) Charakteristika a funkce switche
b) MAC Adresy
c) Tabulka MAC adres (k čemu slouží a jak se tvoří)
d) Druhy switchování a AUTO-MDIX
5. Spojová vrstva
a) Účel spojové vrstvy
b) Fyzické LAN topologie
c) Přístupové metody
d) Obsah a účel Ethernetového rámce
6. Síťová vrstva
a) Účel síťové vrstvy
b) IP protokol
c) Default gateway a směrovácí tabulka
d) Druhy směrování



7. IPv4 adresace
a) Struktura IPv4 
b) Rozdělení IPV4 adres a masky
c) Typy IPv4 adres
d) VLSM
8. IPv6 adresace
a) Důvod vzniku IPv6
b) Struktura IPv6
c) Typy IPv6
d) Možnosti konfigurace IPv6
9. Transportní vrstva
a) Účel transportní vrstvy
b) TCP a UDP protokol
c) Porty
d) Průběh komunikace TCP 
10. DHCPv4
a) Účel DHCP
b) Konfigurace DHCPv4
c) IP - helper
11. VLAN
a) Účel a výhody VLAN
b) Druhy VLAN
c) Možnosti konfigurace VLAN
d) Trunk a Access porty
12. VLAN Konfigurace
a) Konfigurace VLAN – Router on stick / L3 switch, dle zadání
13. STP
a) Účel STP
b) Proces funkce STP (chronologicky)
c) Portfast, BPDU Guard



14. Bezpečnost LAN
a) Konfigurace port-security
b) Konfigurace DAI
c) Konfigurace DHCP snooping
15. Virtualizace a kontejnerizace
a) Virtualizace
b) Kontejnerizace
16. Operační systémy
a) Princip fungování operačních systémů
b) Správa Windows a AD
c) Správa Linux
17. Směrování a firewall
a) OSPF
b) BGP
c) Firewall
d) ACL
18. VoIP
a) Správa telefonní ústředny
b) SIP a telefonní sítě
c) QoS
19. Dohledové systémy
a) SNMP
b) Správa dohledového systému
20. Webové a emailové služby
a) HTTP a jeho zabezpečení
b) Emailové protokoly a servery
c) Správa webhostingu a reverzní proxy
d) Docker





21. Bezdrátové technologie
a) 802.11
b) PtP a PtM spoje

22. Zabezpečení informačních systémů
a) Druhy malwaru a ochrana
b) Druhy útoků a ochrana
c) Zabezpečení informačních systémů proti vniknutí
23. DNS
a) Princip
b) DNS servery
c) Root servery a složení doménového jména¨

24. Vzdálený management síťové infrastruktury
a) Druhy šifrování a bezpečnostních certifikátů
b) Telnet, SSH a FTP
c) Proxy, VPN a síťové tunely
d) RDP a VNC
25. Autentizace a autorizace uživatelů v síti
a) LDAP
b) Radius
c) 802.1x
d) WPA	
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